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Executive Summary

Die Umsetzung eines individuellen Netzwerkkonzeptes und ein professionelles
Management des Netzwerks sind unabdingbare Voraussetzung fiir die gewiinschte
Digitalisierung in den Schulen.

Die Administration des Netzwerks ist sicherheitsrelevant und zugleich ein Teil der
gesetzlich vorgeschriebenen technischen und organisatorischen Mafinahmen, die
den Schutz personenbezogener Daten von Schiilern, Lehrern und allen anderen
Nutzern bezwecken. Die Vergabe an professionelle Dienstleister stellt eine legitime
und effiziente Losung fiir die Mehrzahl der Schulen dar.

Cloud-Losungen sind als Variante der Dienstevergabe zuldssig, wenn sie im Rahmen
einer Auftragsverarbeitung nach den Regeln des europdischen Datenschutzrechts
realisiert werden.

Anbieter in den USA erfiillen diese Voraussetzungen trotz bilateraler Zusicherungen
und/oder Unterwerfung unter den sogenannten Privacy-Shield nicht, weil die
dortige Gesetzgebung einen unkontrollierbaren Zugriff amerikanischer Behoérden
auf die personenbezogenen Daten aller Nutzer ermoglicht und so in einem
unauflosbaren Widerspruch zu den européaischen Regelungen steht.

Ein kompetenter Cloud-Anbieter mit Sitz und Rechenzentrum in der EU
gewahrleistet demgegeniiber die Einhaltung des datenschutzrechtlichen
Schutzniveaus, so wie es gesetzlich Pflicht ist. Nur so kann vor einer
missbrauchlichen Nutzung der Daten maximaler Schutz erlangt werden.
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Vorwort

Welchen Einfluss nimmt Schule auf die Entwicklung von Kindern? Was ist das Ergebnis von meist
12 oder 13 Jahren schulischer Ausbildung? Und warum spielt Datenschutz in diesem
Zusammenhang eine grofse Rolle?

Die Antworten auf diese Fragen miissen individuell ganz unterschiedlich ausfallen; gemein ist ihnen
aber das Umfeld: Kinder wachsen in der Schule zu Erwachsenen heran und beginnen, aktiv am
gesellschaftlichen Leben Teil zu nehmen. Im positiven Sinne pragend ist es, wenn sie dabei die
Erfahrung machen, dass Gedanken, Meinungen und Gefiihle md&glichst offen und ohne Angst vor
Abwertung oder Bestrafung geduflert werden konnen. In der Psychologie ist fiir eine solche
Umgebung der Begriff des geschiitzten Raums gepragt worden.

Diese - positiv - pragende Erfahrung ist aber nur moglich, wenn Aussagen, Inhalte und die gesamte
Kommunikation nicht unkontrolliert den geschiitzten Raum verlassen, in falsche Hande geraten
und von Dritten - etwa zu blofistellenden, diffamierenden oder auch werblichen Zwecken -
missbraucht werden.

Damit ist das Tor zum Datenschutzrecht durchschritten: Manifestierte Auerungen - etwa in Chats,
E-Mails oder anderen Dokumenten - sind geschiitzt und zwar in Papier wie in digitaler Form.
Richtig verstanden dient dies dem Recht des Einzelnen auf informationelle Selbstbestimmung, so
wie es das Bundesverfassungsgericht bereits 1983 herausgearbeitet hat?> und wie es seit Inkrafttreten
der europdischen Regelungen am 25. Mai 2018° in den Fokus 6ffentlichen Interesses gertickt ist.

Unstrittig gelten die dortigen Regelungen nicht nur fiir Unternehmen, sondern auch fiir
Einrichtungen der 6ffentlichen Hand. Ein besonderes Augenmerk gilt dabei den Schulen, fiir die die
Digitalisierung im Einklang mit den datenschutzrechtlichen Bestimmungen zu einer grofsen
Aufgabe geworden ist.

Die Studie beschreibt die rechtliche und tatsdchliche Ausgangssituation und zeigt hiervon
ausgehend Losungswege auf, mit welchen die Schulen das Potenzial der Digitalisierung effizient
und zugleich datenschutzkonform erschlieflen konnen.

2 BVerfGE 65, 1 (Volkszahlungsurteil vom 15.12.1983)
3 VO 2016/679 des europdische Parlaments, Datenschutzgrundverordnung (DSGVO), abrufbar unter: https://eur-
lex.europa.eu/legal-content/DE/TXT/HTML/?uri=LEGISSUM:310401 2&from=DE
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1. Schulen und Digitalisierung - Eine Bestandsaufnahme

Lesen, Schreiben, Rechnen, die Fahigkeit, Inhalte zu verstehen und Probleme zu l6sen - dies sind
seit jeher die zentralen Bildungsinhalte an Grund- und weiterfiihrenden Schulen. Auf dem Weg
dorthin stehen heute moderne Technologien bereit, die eine kompetente Nutzung erfordern. Diese
Nutzung will erlernt werden, denn Studien zufolge fiihrt die bei den Schiilern vorhandene digitale
Affinitat alleine nicht zu einer Verbesserung oder Entwicklung digitaler Kompetenz. Erforderlich ist
vielmehr das Erlernen von Informationsmanagement-Fahigkeiten auf einem abstrakten Niveau*.
Das ist eine anspruchsvolle Aufgabe, denn der Gaming-Industrie ist es in den vergangenen Jahren
gelungen, Schiilern eine konkrete digitale Problemlosungskompetenz zu vermitteln. Tatsachlich
bezieht sich diese Kompetenz aber fast ausschliefllich auf virtuelle Spielumgebungen und hat mit
den Anforderungen des wahren Lebens und spezifisch des Berufslebens oft nur wenig gemeinsam.

Auch Lehrer stellt die Digitalisierung vor grofie Herausforderungen: In seinem Buch Digitalisierung
fiir Nachziigler beschreibt Christoph Schmidt diese wie folgt:

»Solange ich nicht weifS, wie ich mit ganz neuen Herausforderungen umgehen soll, reagiere ich
verstindlicherweise mit Zuriickhaltung und Skepsis. Erst recht, wenn ich durch Schule und
Erziehung nie darauf vorbereitet wurde. Wenn ich die notigen Fihigkeiten nicht entwickeln
konnte, und wenn mein Umfeld voll von verunsicherten Menschen steckt. Dann liegt
~Blockieren” nahe”>.

Dieses Dilemma zwischen vermeintlich vorhandener Kompetenz auf Schiiler- und unzureichender
Lehrbefahigung auf Lehrerseite 16st der Gesetzgeber mit einem klaren verfassungsrechtlichen
Auftrag in Art. 7 GG, den die Lander in den Schulgesetzen in inhaltlich dhnlicher Weise umsetzen.
Beispielhaft sei auf Art. 2 BayEuG verwiesen. Hiernach haben Schulen insbesondere die Aufgabe,

, Kenntnisse und Fertigkeiten zu vermitteln und Fihigkeiten zu entwickeln, (und) zu selbstindigem
Urteil und eigenverantwortlichem Handeln zu befihigen, und

Lauf Arbeitswelt und Beruf vorzubereiten, in der Berufswahl zu unterstiitzen”.

Schulen sind daher nicht nur gesetzlich verpflichtet, sondern geradezu pradestiniert, den Schiilern
eine kompetente Nutzung von Informationen und Daten ebenso zu vermitteln wie ein Verstandnis
fiir digitale Infrastrukturen und einen intelligenten Umgang mit Endgeraten. All dies dient auch
dem Zweck, die Schiiler auf eine weitgehend bereits digitalisierte Arbeitswelt vorzubereiten.

Um diesem Ziel gerecht zu werden, miissen die meisten Schulen allerdings noch nennenswert
Aufholarbeit leisten: Einer reprasentativen Studie der BITKOM aus dem Jahre 2015 zufolge hapert
es in vielen Schulen noch an der technischen Ausstattung: So sei die Anzahl der Endgerdte

4 Veronica Rodriguez Rochette, 29.4.2019 in: www.digitalexpert.ch
5 Christoph Schmitt, Digitalisierung fiir Nachziigler: Einsichten eines digitalen Immigranten, Kindle Version,
Positionen 257 ff.
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unzureichend, die installierte Technik funktioniere nicht einwandfrei, weil Gerate und Software
haufig veraltet seien, und wahrend Whiteboards immerhin an jeder zweiten Schule vorhanden seien,
fehle es meist an Tablets oder E-Book-Readern.

Sehr uneinheitlich sei auch der Zustand der vorhandenen Infrastruktur und ihrer Pflege: Teilweise
seien Netzwerke vorhanden, die vielfach von technikaffinen Lehrern gepflegt werden. Einer Studie
des Meinungsforschungsinstituts FORSA aus dem Jahr 2019 zufolge, bei welcher 1.232
Schulleitungen allgemeinbildender Schulen befragt wurden, setzen 59 % der Schulen zur Pflege
zusatzliches IT-Fachpersonal ein und an 4 % der Schulen kommen externe Dienstleister zum Einsatz.
Zugang zu schnellem Internet und WLAN gibt es allerdings nur in jeder dritten Schule in allen
Klassen und Fachraumen. Bei Gymnasien belduft sich der Anteil auf immerhin 45 %.¢

Im Hinblick auf die Digitalkompetenz der Lehrer gaben 72 % der befragten Lehrer an, sich privat
fortzubilden; 65 % der Lehrkréfte nahmen an dienstlichen Fort- und Weiterbildungen teil und 58 %
bildeten sich im Dialog mit Kollegen fort.

Die Ausgangssituation an Schulen ist mithin uneinheitlich und insgesamt ausbauféhig. Dies betrifft
die vorhandenen IT-Strukturen ebenso wie deren Nutzung durch die Beteiligten.

2. Rechtliche Grundlagen
2.1 Die Verwaltungsvereinbarung Digitalpakt Schule vom Mai 2019

Vor dem Hintergrund der oben skizzierten Ausgangslage hat die Bundesrepublik Deutschland auf
Grundlage von Art. 104 ¢ GG mit den Bundeslandern im Mai 2019 eine auf fiinf Jahre befristete
Vereinbarung getroffen, welche Finanzhilfen des Bundes an die Lander in Hohe von 5 Milliarden €
tiir Digitalisierungsmafinahmen an Schulen vorsieht. Voraussetzung zur Erlangung der Forderung
ist die Ubernahme eines investiven Eigenanteils durch die Bundesldnder in Hohe von mindestens
10 %. Das Gesamtvolumen des Digitalpaktes Schule belduft sich somit auf 5,5 Milliarden € - wenn
die entsprechenden Antrage gestellt und bewilligt werden.

2.2 Umsetzungsmafinahmen der Lander

Voraussetzung fiir die Erlangung der Finanzhilfen sind entsprechende Umsetzungsmafinahmen der
Lander, etwa in Form von Richtlinien, in denen insbesondere das Antragsverfahren ausgestaltet
werden muss. Stand heute (Oktober 2019) sind alle Bundesldander tdtig geworden und haben in
unterschiedlicher Form das Antragsverfahren geregelt’. Als einziges Bundesland hat Hessen die auf
das Land entfallenden Bundesmittel i. H. v. 372 Mio. € auf knapp 500 Mio. € aufgestockt.

6  https://www.vbe.de/presse/pressedienste-2019/schneckentempo-digitalisierung-an-schulen-kommt-zu-
langsam-voran, vgl. auch: Bericht des MERKUR vom 7.5.2019
7 Baden-Wiirttemberg: 15.8.2019
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3. Die datenschutzrechtliche Problematik

Die forderfahigen MafSnahmen betreffen ganz besonders die Infrastruktur und hier die Errichtung
und den Betrieb eines Netzwerks, welches sodann Voraussetzung fiir die Nutzung von
Lernplattformen sowie den Betrieb digitaler Arbeitsgerite ist, beides Mafsnahmen, welche ebenfalls
- separat - gefordert werden. Dies ergibt sich aus § 3 Digitalpakt i. V. m. den insoweit
iibereinstimmenden Richtlinien und Bestimmungen der Lander. Dem liegt offensichtlich der
Wunsch - zumindest die Option - zugrunde, dass die Schulen grundsatzlich eigene Infrastrukturen
etablieren, iiber die hierauf laufenden Dienste selber entscheiden und dieses Netz - wenn auch nicht
zwingend vollstandig - selbst administrieren. Netzbetrieb und Nutzung durch Schiiler, Lehrer und
vielleicht noch weitere Beteiligte, etwa Eltern, sind ohne die Verarbeitung einer Vielzahl
personenbezogener Daten nicht vorstellbar. Damit ist der Anwendungsbereich des
Datenschutzrechts eroffnet.

Im Kern will das durch die Datenschutzgrundverordnung (DSGVO) heute europaisch kodifizierte
Datenschutzrecht die von einer Datenverarbeitung betroffenen Personen schiitzen. Es geht also
darum, die personenbezogenen Daten all derer zu schiitzen, die das Datennetzwerk einer Schule
nutzen oder deren Daten entweder nutzungsbezogen oder aus anderen Griinden dort verarbeitet
werden®.

4. Die Schule als Normadressat

Normadressat des Datenschutzrechts ist insofern die einzelne Schule. Diese ist Verantwortliche im
Sinne von § 4 Nr. 7 der europdischen Datenschutzgrundverordnung (DSGVO) und nicht der
Schultrager. Dies ergibt sich aus den insoweit {ibereinstimmenden landesrechtlichen Bestimmungen.
Exemplarisch genannt seien die Bestimmungen in NRW: Hier regelt § 3 SchulG NRW, dass die

Bayern: 30.7.2019

Berlin: Pressemitteilung und Infobriefe liegen vor
Brandenburg: 31.7.2019

Bremen: 25.7.2019

Hamburg: 20.5.2019

Hessen: Programm liegt vor
Mecklenburg-Vorpommern: Erklarung Digitalpakt liegt vor
Niedersachsen: 8.8.2019

Nordrhein-Westfalen: 11.9.2019

Rheinland-Pfalz: 26.7.2019

Saarland: Handout liegt vor

Sachsen: 21.5.2019

Sachsen-Anhalt: Eckpunkte liegen vor
Schleswig- Holstein: Zeitplan liegt vor
Thiiringen: 12.7.2019

Wiirttemberg: 15.8.2019

Bayern: 30.7.2019

Berlin: Pressemitteilung und Infobriefe liegen vor
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Schule in Bezug auf ihre inneren Angelegenheiten eigenverantwortlich handelt. Zu diesen inneren
Angelegenheiten zdhlt auch die Verarbeitung personenbezogener Daten. Die ausfiihrende

Verordnung iiber die zur Verarbeitung zugelassenen Daten von Schiilern und Eltern regelt in Folge
dessen in § 1 Abs. 3 SchulG NRW:

,Fiir die Schule stellt die Schulleiterin oder der Schulleiter, [...] durch technische oder
organisatorische MafSnahmen sicher, dass der Schutz der verarbeiteten Daten gemdfs § 10 DSG
NRW gewihrleistet ist und die Loschungsbestimmungen eingehalten werden.”

Damit ist das in der Praxis oft komplizierte und von Eingriffen des finanzierenden Schultragers in
die Autonomie der Schule nicht freie Verhaltnis datenschutzrechtlich eindeutig geklart: Die einzelne
Schule ist allein fiir die Einhaltung der gesetzlichen Bestimmungen verantwortlich.

Dass Schule und Schultrager gleichwohl im Interesse einer effizienten Prozessgestaltung auch bei
Fragen des Datenschutzes zusammenarbeiten miissen, ergibt sich aus der Ausgestaltung des
Antragsverfahrens fiir die Férdermafinahmen: Dieses sieht in § 3 Abs. II namlich - neben den
Bundesldndern - den Schultrdger als Antragsteller vor und nicht die einzelne Schule. Wenn aber der
Schultrager Antrage stellt, so betreffen diese die datenschutzrechtlichen Belange der Schule. Ein
Antrag etwa, welcher die Errichtung und Pflege einer komplexen IT-Infrastruktur betrifft und in
datenschutzrechtlicher Hinsicht eine kompetente Betreuung durch eigenes Personal erfordert, darf
nicht gestellt werden, wenn dieses Personal fiir die Schule nicht verfiigbar ist. Abstimmung und
Zusammenarbeit im Vorfeld der Antragstellung sind insoweit nicht nur Ausdruck von Effizienz,
sondern geradezu rechtlich verpflichtend. Aus Sicht der Schule ergibt sich dies schlussendlich auch
daraus, dass sie allein als Verantwortliche dafiir geradesteht und haftet, dass die vom Schultrager
fir die Schule beantragten Mafinahmen datenschutzrechtlich einwandfrei umgesetzt werden
konnen und beispielsweise ein implementiertes System auch in Ubereinstimmung mit allen
datenschutzrechtlichen Vorgaben von der Schule betrieben wird.

5. Spezifische datenschutzrechtliche Verpflichtungen fiir Schulen

Zum Katalog forderfahiger Mafsnahmen gehort in erster Linie der Aufbau und Betrieb eines
Netzwerks als Grundlage fiir alle weiteren Dienste. Diese Dienste werden zumeist fiir bestimmte
Gruppen von Nutzern iiber virtuelle lokale Netzwerke bereitgestellt. Hieraus resultieren
datenschutzrechtliche Verpflichtungen, die im Prinzip denen eines mittelstandischen
Unternehmens entsprechen.

Was bedeutet dies?

5.1 Information & Zustimmung

Die Schule muss alle Nutzer - datenschutzrechtlich die Betroffenen - in angemessener Weise iiber
die Datenverarbeitung informieren (Art. 12-14 DSGVO). Dies bezieht sich vor allem auf Angaben

7
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zum Zweck der Verarbeitung, Angaben zu den verarbeiteten Daten selber sowie Hinweisen zu
Rechten, welche die Betroffenen haben (Art. 15-21 DSGVO). Wenn die Nutzung aufserhalb eines
Vertragsverhiltnisses erfolgt - dies wird man immer dann annehmen k&énnen, wenn die
Verarbeitung nicht das Verhaltnis Schiiler-Schule und den verfassungsrechtlichen Bildungsauftrag
als Zweck betrifft - ist dariiber hinaus regelmafig eine Einwilligung der Betroffenen erforderlich,
die wiederum sachgerecht zu gestalten ist (Art. 6-8 DSGVO).

Die geschilderten rechtlichen Anforderungen an Information und Einwilligung konnen nach einem
guten Jahr Praxiserfahrung mit der DSGVO als bekannt vorausgesetzt werden. Hinweise und
Aufsitze hierzu sind ebenso wie eine Vielzahl von Vorlagen - wenn auch in héchst unterschiedlicher
Qualitét - im Internet verfiigbar. Die rechtlich gebotene Kommunikation mit den Betroffenen stellt
Schulen nicht vor hohe Hiirden.

5.2 Technikgestaltung - Netzwerk

An der Schnittstelle von Recht und Technik findet sich die zentrale Anforderung des
Datenschutzrechts, geeignete technische und organisatorische Mafinahmen zu ergreifen, um die
personenbezogenen Daten der Betroffenen zu schiitzen (insbesondere Art. 24, 25, 28 DSGVO). Die
zitierten Regelungen haben die gesamte IT im Auge und hierbei auch die Beschaffung, anlasslich
derer datenschutzrechtliche Anforderungen von vornherein beriicksichtigt werden miissen
(Stichwort: Datenschutz durch Technikgestaltung und datenschutzfreundliche Voreinstellung).

Worum geht es dabei?

Typischerweise zu beschaffende zentrale Netzwerk-Komponenten - in Schulen wie Unternehmen -
sind:

e Router

e Firewall

e Switche

e  WLAN-Access Points

e Endgerite (Infotafeln, Whiteboards, Tablets fiir den Unterricht etc.).

Die Schule wird typischerweise mehrere leistungsfahige Internetanschliisse benotigen und die dazu
gehorenden Router. Die in den Routern integrierten einfachen Abwehrmittel wie Packet Inspection
stellen datenschutzrechtlich bereits eine technische und organisatorische Maffnahme zum Schutz
personenbezogener Daten dar, welche genutzt werden sollte, um eine erste (kleine) Hiirde fiir
externe Angreifer zu errichten.
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Da die wenigsten Router iiber umfangreiche Firewallkomponenten verfiigen, wird typischerweise
hinter den oder die Router eine dedizierte Firewall (UTM: Unified Threat Management)® geschaltet.
Diese tibernimmt eine Vielzahl von Aufgaben, die aus sicherheitstechnischer, datenschutzrechtlicher
und auch 6konomischer Sicht erwiinscht sind, konkret:

e Gefahrenminimierung (sicherheits- und datenschutzrechtlich relevant) (Viren, Trojaner,
Hacking jeder Art),

¢ Load balancing (Lastverteilung)

e Fall back (LTE, UMTYS) fiir die Internetanschliisse.

e Sachgerechte Aufteilung lokaler Netze nach benétigten Protokollen und zugehorigen Filtern,
soweit nicht tiber lokale Server (SPAM, Content).

e Verwaltung von Nutzern und ihrer Zugriffsrechte

e Vergabe von Netzwerkadressen

o Uber VPN sichere, verschliisselte Zugriffsmoglichkeiten von extern auf die internen Netze.
(z.B. fiir Schulleitung und Lehrerkollegium).

Die Firewall ist die zentrale Komponente in einem Schulnetz. Thre Einrichtung und Uberwachung
sowie die stindige Anpassung / Erweiterung, um neue Bedrohungen zu erkennen und diese
abzuwehren, erfordert hohe IT-Kompetenz. Dies beginnt bei der Anschaffung, denn die Hardware
- wie auch die eingesetzte Software - muss ,backdoor-free’ sein, um das Ausspdhen von Daten zu
verhindern'?. Kann dies nicht gewahrleistet werden, ist von der Anschaffung abzusehen, da diese
dann einen Verstof§ gegen datenschutzrechtliche Regelungen darstellt. Einen moglichen Ausweg
bieten ,Backdoor-Freiheits-Garantien” der Komponenten-Hersteller in Verbindung mit konkreten
vertraglichen Zusicherungen der IT-Dienstleister.

Die Wahrnehmung der geschilderten Aufgaben als Nebenjob oder in der Freizeit wird den
gestiegenen technischen und rechtlichen Anforderungen und der zentralen Rolle, welche das
Netzwerk fiir die Digitalisierung einnimmt, nicht gerecht. Wie in jedem Unternehmen sind auch
hier IT- und Datenschutzkompetenz gefragt. Im IT-Bereich werden zu diesem Zweck vielfach
sogenannte SLAs (Service Level Agreements) mit externen IT-Spezialisten und Wartungsvertrage
abgeschlossen. Diese betreffen die UTM selbst, die allfélligen Softwarebestandteile, Antivirus,
Content- und Spamfilter sowie generell alle weiteren Netzwerkkomponenten. Der Abgleich mit den
Bestimmungen des Datenschutzrechts und die nachhaltige Einhaltung dieser Bestimmungen obliegt
dem zwingend vorzusehenden Datenschutzbeauftragten, welcher iiber rechtliche und technische
Kenntnisse verfiigt. Diese Aufgabe wird bereits heute von den Schulen regelmafsig extern vergeben.

 Inhaltlich setzt ein UTM-System eine Funktionskombination voraus, welche unterschiedliche
Sicherheitsaufgaben auf einer Plattform vereint. Ziel des UTM ist es, an einem zentralen Punkt Sicherheit
fiir das gesamte Netzwerk zu erlangen.

10 Im Jahr 2014 wurde durch den Whistleblower Edgar Snowden u. a. bekannt, dass die US-amerikanische
NSA (National Security Agency) gezielt Router, Switche und andere Netzwerkkomponenten von
Herstellern wie Cisco, HP und anderen vor dem Export mit eigenen Software-Erganzungen (backdoors)
versehen hatte, um sich ggfls. spéter hieriiber Zugang zu den damit ausgestatteten Netzwerken zu
verschaffen.
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5.3 Technikgestaltung - Lokale Netze

Im Hinblick auf den Bildungsauftrag der Schulen ist die Errichtung eines lokalen Netzes, welches
von Schiilern fiir Unterrichtszwecke genutzt werden kann, nach diesseitiger Einschatzung rechtlich
geboten. Tatsachlich diirften die Schulen im Hinblick auf das Effizienzpotenzial eines Netzwerks
auch weitere Ablaufe vorsehen und insoweit voneinander getrennte weitere lokale Netze (LANSs)
mit entsprechenden Zugangsberechtigungen einrichten, sei es verkabelt oder als kabellose WLANSs.
Typische (W-)LANs an Schulen sind:

e LAN fur die Schiiler / den Unterricht zu Lernzwecken

e LAN fiir Schulleitung und Verwaltung zu administrativen Zwecken

e LAN fiir das Lehrerkollegium zu Kommunikationszwecken

e LAN fir Telekommunikation zu Kommunikationszwecken

e LAN fiir Eltern zu administrativen Zwecken bei minderjahrigen Schiilern

Eine physikalische Trennung der Netze, sprich der Verkabelung einschliefSlich der Hard- und
Software scheitert regelméafsig an baulichen Voraussetzungen und auch an den hiermit verbundenen
Kosten. Daraus resultieren zusitzliche Anforderungen an die Netzwerkkomponenten (Switche,
WLAN-APs), welche in der Praxis auch gut und datenschutzrechtlich sicher erfiillt werden konnen.
Im Einzelnen handelt es sich um folgende Kriterien:

e Managebar Layer-2'! oder besser
e VLAN®2-Unterstiitzung
e  Multi-SSID*

Je nach Grofie der Schule, baulichen Gegebenheiten (WLAN-Ausleuchtung!) und der Anzahl der
lokalen Netzwerke kann dies zu einer nennenswerten Anzahl von Switchen und WLAN-APs'
fithren, die jeweils mit mehreren VLANs und / oder SSIDs eingerichtet und verwaltet werden
miissen. Einrichtung und Pflege von Firmware und Software-Updates sowie Verdnderungen
erfordern aus IT-Sicht eine fachkompetente Betreuung. Dies gilt auch in datenschutzrechtlicher Sicht,
da sdmtliche hier durchgefithrten Mafinahmen fiir das technische und organisatorische
Datenschutzniveau bedeutsam sind. Aus diesem Grunde kommt hier meist ein Netzwerk-
Management-System (NMS) zum Einsatz, welches als Administrationssoftware die Verwaltung des
gesamten Netzes ermoglicht. Hierzu gehoren alle Mafinahmen zur Behebung von Fehlern und

11 Der Switch leitet in einem Netzwerk die Datennachrichten auf dem sog. Layer 2 = Schicht 2 (auch: Data
Link Layer) weiter. Der Layer 2 {ibernimmt damit den Aufbau und die Kontrolle einer Verbindung, die
Aufteilung des Datenstroms in Bitblocke, die Erkennung von Fehlern und die Regelung des Zugriffs auf
das Ubertragungsmedium.

12 VLAN = Virtual Local Area Network = Logisches Teilnetz innerhalb eines Switches oder eines gesamten
physischen Netzwerks.

13 SSID=Service Set Identifier. Frei wahlbarer Name fiir ein WLAN.

14 WLAN AP= Wireless Local Area Network Access Point. Elektronisches Gerat, welches den kabellosen
Zugang in ein Datennetz ermdglicht.
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Ausfillen, das Ausrollen von Firmware- und Sicherheitsupdates und das Einpflegen neuer Netze
(z.B. WLANSs). Diese Management- und Kontrollfunktionen zdhlen in Teilen unzweifelhaft zu den
technischen und organisatorischen Schutzmafsnahmen, welche die Schule wie jedes Unternehmen
zum Schutz personenbezogener Daten vorhalten muss. Damit gilt aber auch hier, dass diese
Tatigkeit sachgerecht und im Einklang mit den datenschutzrechtlichen Anforderungen nur von
qualifizierten Personen mit ausreichenden Fachkenntnissen wahrgenommen werden kann. Eine
Tatigkeit ohne qualifizierte Kenntnisse oder in der Freizeit wird den Anforderungen nicht gerecht
und gefahrdet in datenschutzrechtlicher Sicht das angemessene Schutzniveau, zu dessen Einhaltung
Unternehmen wie Schulen gemafd Art. 32 DSGVO verpflichtet sind. Auch insoweit stellt daher eine
Vergabe an qualifizierte externe Dienstleister auf Grundlage entsprechenden SLAs/
Wartungsvertrdagen !> eine probate Losung dar.

5.4 Netzwerkmanagement im Auftrag

Die geschilderte Komplexitdt der Anforderungen an das Schulnetz, verbunden mit einem Mangel
an geeignetem eigenen (IT-)Personal, veranlassen viele Schulen, Losungen mdglichst umfangreich
auszulagern. Datenschutzrechtlich ist dies moglich, wenn die Dienstleister als Auftragsverarbeiter
im Sinne von Art. 28 DSGVO tatig werden. Dem liegt die gesetzgeberische Vorstellung zu Grunde,
dass eine der Parteien - hier die Schule - die Verantwortung fiir die Daten hat und auch behilt, sich
aber zur Erledigung einzelner Aufgaben eines Dienstleisters bedient, den sie kontrolliert und
datenschutzrechtlich ,im Griff hat.” Mit diesen Vorgaben sind zugleich die rechtlichen
Rahmenbedingungen in Art. 32 DSGVO aufgezeigt, welche von der Schule als verantwortliche
Auftraggeberin unbedingt einzuhalten sind, insbesondere:

e Die Sicherstellung geeigneter technischer und organisatorischer Schutzmafsnahmen auch
beim Auftragnehmer;

e FEine klare Benennung und Regelung der zu verarbeitenden Daten und der
Verarbeitungszwecke;

e Die Sicherstellung der Verarbeitung nur auf dokumentierte Weisung der Schule;

e Das Vorliegen einer Verpflichtung der Mitarbeiter des Auftragnehmers zur Vertraulichkeit.

Die Vergabe des gesamten Netzwerkmanagements geht iiber das Modell einer - prinzipiell
unkritischen - Externalisierung einzelner Leistungen hinaus, bleibt aber zuldssig, wenn folgende
Bedingungen erfiillt sind:

15 SLA = Service Level Agreement. Vereinbarung zwischen Eigentiimer bzw. Nutzer eines Netzwerks und einem
technischen Dienstleister, der die Verfiigbarkeit von Netzwerk und evtl. von Diensten in abgestufter Form zusichert.
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5.4.1 Management als Zweckbestimmung

Der Verarbeitungszweck muss klar bestimmt sein. Problematisch ist insoweit, ob die Bezeichnung
des Verarbeitungszweckes als , Netzwerkmanagement” rechtlich ausreichend, oder ob nicht eine
Strukturierung und Detaillierung geboten ist. Letzteres ist im Hinblick auf die in Art. 5 Abs. II
normierte  Rechenschaftspflicht der verantwortlichen Schule anzuraten. Aus der
Leistungsbeschreibung eines seriosen Auftragnehmers sollte dies auch ohne weiteres zu entwickeln
sein.

5.4.2 Besondere Anforderungen an den Auftragnehmer

Im Anwendungsfall der Schulen gilt es sodann zu beachten, dass die IT-Komponenten, namlich das
Netzwerk, physisch in der Schule vorhanden sind. Lediglich die Fumnktion eines Netzwerk-
Administrators, System-Administrators o. 4. ist hier mangels eigenen geeigneten Personals an einen
oder mehrere externe Dienstleister zu vergeben. Durch die eingangs beschriebene enge Verflechtung
der Firewall mit den nachfolgenden Netzwerk-Komponenten bietet sich sogar eine Vergabe an
einen verantwortlichen Auftragnehmer fiir das gesamte Netzwerkmanagement an.

Diese Losung ist in datenschutzrechtlicher Sicht allerdings anspruchsvoll, denn wer das Netzwerk
managt, hat den umfassenden Zugriff auf simtliche Daten. Die fiir Auftragsverarbeiter
fortgeltenden Anforderungen (s.o., Ziff. 5.4) erhalten daher aufgrund des risikobasierten Ansatzes
der DSGVO nochmals eine Schéarfung und dies aus gutem Grund: So ist es auf Ebene des
Netzwerkmanagements technisch ohne weiteres moglich, beliebige Datenstrome mitzuschneiden
und extern automatisiert auszuwerten. Diese Korrelationen konnen sodann zielgerichtet zur
(nahezu) unmerklichen Manipulation von Nutzern und Meinungen verwendet werden'e. Einmal
innerhalb eines lokalen Netzwerk, konnen die Zugangsdaten der Nutzer ausgeforscht und etwa ihre
Beziehungsgeflechte innerhalb der Schule, aber auch etwaige private Kontexte (oftmals iiber Social
Media-Accounts) offengelegt werden!”.

Die umfassende Managementtatigkeit durch Auftragnehmer erfordert daher in besonderem MafSe
eine vertragliche Regelung der Kontrollmechanismen, die Etablierung eines Berichtswesens und
moglicherweise auch die Androhung von Sanktionen, um auszuschliefien, dass der Auftragnehmer
seine faktische Machtfiille als Administrator zu Lasten der Betroffenen missbraucht. All dies sollte
einhergehen mit einer sorgfiltigen Auswahl und Uberpriifung des Dienstleisters, mit dem

16 Erinnert sei an die jlingsten prominenten Eingriffe in den Fallen : NSA-Affare (Snowden-Enthiillungen)
und Cambridge Analytica (s.u.).

17° Das englische Unternehmen Cambridge Analytica hatte sich illegal mehrere Millionen Datensétze von
Facebooknutzern beschafft und hierfiir Personlichkeitsprofile erstellt. Durch den Einsatz von
Algorithmen fiir kiinstliche Intelligenz wurde versucht, die Betroffenen in Benutzergruppen von sozialen
Netzwerken zu manipulieren und so Einfluss auf das Wahlverhalten zu nehmen. Lt. einem Bericht der
Osterreichischen Tageszeitung der Standard v. 26.10.2017 zahlte die Trump-Administration 5,9 Mio. € an
das Unternehmen.
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schlussendlich ja eine effiziente und partnerschaftliche Kooperation im Interesse aller Nutzer
angestrebt wird und kein von Angst geprégtes Verhaltnis.

Insofern sind besondere Anforderungen an die oder den Dienstleister zu stellen, zuallererst, dass
die Verarbeitung im Geltungsbereich der DSGVO erfolgen sollte und diese damit als Schutzgesetz
umfanglich zugunsten der Betroffenen anwendbar ist.

5.4.3 Auftragnehmer in Drittstaaten, insbesondere in den USA

Ist ein Dienstleister auflerhalb des Europdischen Wirtschaftsraumes ansdssig und verarbeitet er
Daten von EU-Biirgern, so befindet er sich gem. Art. 2 Abs. Il DSGVO zwar im Anwendungsbereich
der DSGVO; Umsetzung und Durchsetzbarkeit sind aber nicht ohne weiteres sichergestellt, so dass
bei Beauftragung zwingend ein vergleichbares Schutzniveau sicherzustellen ist. Dies ldsst sich
grundsatzlich durch die Verwendung sogenannter Standardvertragsklauseln der EU'® absichern.
Alternativ kann dies auch auf Grundlage zu verhandelnder bilateraler Regelungen erfolgen,
datenschutzrechtlich sogenannte Binding Corporate Rules.

Im Verhiltnis zu den USA besteht im Rahmen eines Datenschutziibereinkommens, des soge-
nannten EU-US Privacy Shield, seit 2016 die Moglichkeit fiir amerikanische Unternehmen, sich
konkret benannten datenschutzrechtlichen Bestimmungen zu unterwerfen und sich dadurch
selber zu zertifizieren. Die Zertifizierung belegt den Schutz personenbezogener Daten, die aus
einem Mitgliedsstaat der Europdischen Union in die USA iibertragen werden. Die Europaische
Kommission hat dies per Beschluss vom 16.09.2016 fiir angemessen im Sinne von Art. 45 DSGVO
erklart’®. Wie auf der offiziellen Webseite des EU-US-Privacy Shield ersichtlich, haben sich bis-
lang 4997 Unternehmen dem Abkommen unterworfen?.

Dass aufgrund dieser Zusagen ein ausreichendes oder gar ein mit den Regelungen der EU auf
Augenhdhe befindliches Datenschutzniveau sichergestellt ist, muss mit Blick auf die Gesetzeslage
und jiingste politische Entwicklungen aber ganz klar ausgeschlossen werden und ist auch
Gegenstand gerichtlicher Auseinandersetzung. Eine Klage Irlands beim EuG ist seit dem 16.09.2016
anhangig?'.

Worum geht es dabei?

18 Beschluss der EU-Kommission vom 5. Februar 2010 iiber Standardvertragsklauseln fiir die Ubermittlung
personenbezogener Daten an Auftragsverarbeiter in Drittlandern nach der Richtlinie 95/46/EG des
Européischen Parlaments und des Rates (Bekannt gegeben unter Aktenzeichen K (2010) 593.

19 Durchfiihrungsbeschluss (EU) 2016/1250 v. 12.7.2016

2 Stand: 19.10.2019

21 EuG, Rs T-670/16
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Der EU-U.S. Privacy Shield verpflichtet in den USA datenverarbeitende Unternehmen gegeniiber
den Betroffenen zwar zur Beachtung ihrer Rechte analog den europdischen Regelungen; er
reflektiert aber nicht das ganzlich andere gesetzliche Umfeld mit behordlichen Zugriffsbefugnissen,
die dem europdischen Recht fremd sind. Dies betrifft namentlich den USA Patriot Act, der als
Reaktion auf die Terroranschldge bereits 2001 als Bundesgesetz vom amerikanischen Kongress
verabschiedet wurde. Er ermdglicht US-Behorden wie dem FBI, der NSA oder der CIA, ohne
richterliche Anordnung Zugriff auf die Server von US-Unternehmen zu nehmen?2. Dies schliefit auch
auslandische Tochter ein, die nach dem US-Gesetz verpflichtet sind, Zugriff auf ihre Server zu
gewahren, selbst dann, wenn nationale Gesetze dies untersagen. Bei Ermittlungsmafinahmen gegen
den Dienstleister konnten so etwa die Nutzungsdaten aus dem Schulnetz ausgelesen werden und
zwar unabhéngig davon, ob diese in den USA oder auf dem lokalen Netzwerk der Schule abgelegt
sind.?

Flankiert wird der Patriot Act seit 2018 durch den CLOUD Act, welcher 2018 vom amerikanischen
Kongress ebenfalls als Bundesgesetz verabschiedet wurde?. Das Gesetz befasst sich explizit mit
Daten, die nicht in den USA gespeichert sind. Es betrifft insbesondere IT-Dienstleister mit Sitz in
den USA und verpflichtet diese bei behordlicher oder richterlicher Anforderung zur Herausgabe
von Daten und zwar unabhdngig davon, wo diese Daten gespeichert werden, also insbesondere
auch dann, wenn diese im Fall der Schule auf einem Speichermedium in Deutschland liegen.
Erforderlich ist auch nicht das Eigentum an den Daten, sondern lediglich, dass der Dienstleister die
Daten ,kontrolliert”, was im Falle der Netzwerkadministration der Fall ist. Diese
Herausgabeverpflichtung nach amerikanischem Recht kollidiert allerdings mit europdischem
Datenschutzrecht: Gemafs Art. 48 DSGVO darf namlich , jegliches Urteil eines Gerichts eines Drittlands
und jegliche Entscheidung einer Verwaltungsbehirde eines Drittlands, mit denen von einem Verantwortlichen
oder einem Auftragsverarbeiter die Ubermittlung oder Offenlegung personenbezogener Daten verlangt wird,
(...) nur dann anerkannt oder vollstreckbar werden, wenn sie auf eine in Kraft befindliche internationale
Ubereinkunft wie etwa ein Rechtshilfeabkommen zwischen dem ersuchenden Drittland und der Union oder
einem Mitgliedstaat gestiitzt sind.”

An einem solchen Ubereinkommen fehlt es. In der Konsequenz drohen dem Dienstleister bei
Befolgung der Herausgabeanweisung aus den USA gemafs Art. 83 Abs. V DSGVO Sanktionen bis zu
einer Hohe von 20 Mio. € oder 4% des Jahresumsatzes, je nachdem, welcher Betrag hoher ist.

Wiirde eine Schule folglich einen US-Dienstleister mit dem Netzwerkmanagement beauftragen,
miisste sie das Dilemma widerstreitender Rechtsordnungen und damit ein im Falle einer
Herausgabeanordnung nicht vorhersehbares Verhalten des Dienstleisters bei Vertragsschluss in
Kauf nehmen. Inwieweit die Schule sich als Verantwortliche und primare Normadressatin der
Datenschutzregelungen durch die Auswahl eines solch ,latent gefahrdeten” Dienstleisters selber

2 USA Patriot Act, 107th US Congress, Public Law 107-56-Oct. 26, 2001
2 Fiir cloudbasierte Dienstleistungen bestehen weitere Eingriffsmoglichkeiten, s. dazu unten Ziff. 5.5
2 (Clarifying Lawful Overseas Use of Data Act = CLOUD Act, 115th US Congress, Public Law 115-141-Mar.
22,2018. Entgegen seiner Schlagwortbezeichnung regelt das Gesetz nicht Cloud-spezifische Sachverhalte.
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ordnungswidrig verhalt, ist bislang nicht geklart. Bei Anwendung iiblicher Sorgfaltspflichten wird
man angesichts der im Unternehmensumfeld inzwischen bekannten Problematik aber schwerlich
argumentieren konnen, das Risiko sei nicht bekannt oder nicht vermeidbar gewesen. Die
Beauftragung eines US-Dienstleisters, der der Anordnung einer auf seinem Heimatmarkt ansédssigen
Behorde Folge leistet, ist daher als eine fahrldssige Verletzung datenschutzrechtlicher
Verpflichtungen zu Lasten der Betroffenen zu bewerten. Schwer wiegt nach diesseitiger
Einschdtzung, dass die Verletzung bereits bei Beauftragung denkbar und insoweit vorhersehbar ist
und zugleich alternative Moglichkeiten bestehen, Dienstleister zu beauftragen, welche
uneingeschrankt dem europdischen Datenschutzrecht unterfallen.

Fazit: Die Wahrnehmung von Netzwerkmanagement-Aufgaben durch US-amerikanische
Unternehmen ist auch im Rahmen einer Auftragsverarbeitung datenschutzrechtlich riskant und
nach diesseitiger Bewertung mit der DSGVO nicht vereinbar. Dies gilt selbst dann, wenn die
beauftragten Unternehmen sich zur Beachtung des Privacy-Shield verpflichtet haben. Diese
Einschdtzung korrespondiert mit der Bewertung des US Department of Justice, welche den CLOUD
Act als ein vom Privacy-Shield ganzlich unabhangiges und nicht betroffenes Instrument bewertet?.

5.5 Netzwerkmanagement in der Cloud

Als technische Alternative zur klassischen Dienstleistertatigkeit und faktisch parallel zur rechtlichen
Terminologie der Auftragsverarbeitung hat sich ein rasant wachsender Markt fiir Cloud-Losungen
entwickelt. Hier kann der Auftraggeber zwischen ganz unterschiedlichen Auslagerungsmodellen
wahlen, die Hardware, Software oder IT-Gesamtsysteme und deren Administration betreffen.
Cloud-Anbieter werben typischerweise mit den erheblichen Kostenvorteilen aufgrund nicht
erforderlicher Beschaffungen und - je nach Inhalt der Cloud - der Uberlegenheit der skalierbaren
technischen Losungen (hohere Ubertragungsgeschwindigkeiten, Schutz vor Datenverlust, flexible
Zugriffe von verschiedenen Standorten, zentralseitige Aktualisierung).

Angesichts der geschilderten Personalproblematik und der - trotz Fordermafinahmen -
erforderlichen Investitionen drangt sich fiir viele Schulen die Frage auf, ob die giinstigste Losung
nicht in der Cloud liegt. Hierbei ist allerdings die Ausgangslage in Erinnerung zu rufen:
Netzwerkkomponenten (WLAN Access Points etc.) und Endnutzergerdte sind vorhanden bzw.
durch die Schule anzuschaffen. Die Anschaffung spezifischer (Nicht-Standard) Software ist nicht
Gegenstand der Férdermafinahmen?.

% Vgl. insoweit die umfangreichen Interpretationshinweise des U-S. Department of Justice in: DOJ White
Paper, April 2019, abrufbar unter: www .justice.gov/CLOUDACt.

2% Damit scheiden die gdngigen Cloud-Modelle , Infrastructure as a Service” und , Software as a
Service” aus.
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Der fiir die Schule allein relevante Anwendungsfall bleibt - auch in der Cloud - somit der des
Netzwerkmanagements, synonym die Management-Cloud. Diese unterscheidet sich
datenschutzrechtlich allerdings nicht von der klassischen Wahrnehmung auf Grundlage eines
Dienstleitungsvertrages (s.0.). Denn die DSGVO sieht im Falle der Aufgabenwahrnehmung durch
Dritte allein das Instrument der Auftragsverarbeitung in Art. 28 DSGVO vor. Soweit im Umfeld der
Cloud-Diskussion daher der Eindruck entstanden ist, hier bestiinde eine weitere, effizientere
Mbglichkeit der Auslagerung, so ist dies falsch: Die alternative Ubertragung auf einen Dienstleister
dergestalt etwa, dass dieser die Verantwortung in eigener Regie iibernimmt - und die Schule damit
aus der Verantwortung entlassen wiirde - ist nicht vorstellbar. Eine solche Funktionsiibertragung
wiirde namlich voraussetzen, dass Lehrer, Schiiler und alle weiteren Betroffenen, deren Daten im
Schulnetz verarbeitet werden, eine unmittelbare vertragliche Beziehung mit dem Dienstleister
eingehen und einer Verarbeitung ihrer Daten dort zustimmen. Dies ist rechtlich kaum durchsetzbar.
Dass die Schulen sich aus der Verantwortung fiir das Schulnetz génzlich zuriickziehen und damit
jede Kontrollfunktion verlieren, wiirde zudem den bildungspolitischen Auftrag der Schulen
unterlaufen.

Das Management in der Cloud ist fiir die Schulen hiernach moglich, wenn die Kontrollfunktion tiber
den Dienstleister erhalten bleibt. Dies gilt insbesondere vor dem Hintergrund der von nahezu allen
Anbietern verwandten technischen Losung des sogenannten Software Defined Networking (SDN).
Hierbei werden die unteren Funktionen eines Netzwerks in virtuelle Dienste abstrahiert, so dass die
einzelnen Gerite vor Ort (in der Schule) nicht mehr manuell administriert werden miissen. Uber die
beiden Zweige ,Control Plane’ und ,Data Plane’ steuert die SDN-Applikation, welche Daten wohin
und wie auf welche Netzwerk-Gerdte gesendet werden. Gleichzeitig bedingt dies, dass auch
Nutzungsdaten des (Schul-)Netzes zumindest in aggregierter Form vom externen SDN-
Dienstleister erfasst und vorgehalten werden. In dieser Form des Remote Network Management
verlassen also immer Daten das lokale Schulnetz und werden extern verarbeitet. Solange dies im
Rahmen des Verarbeitungszweckes (Netzwerkmanagement) erfolgt bzw. erforderlich ist und die
weiteren Regelungen der DSGVO beachtet werden, ist dies datenschutzrechtlich nicht zu
beanstanden.

Wichtig bleibt aber immer, dass zumindest ein Mitarbeiter der Schule vorhanden ist, der in der
Benutzung der NMS-Software geschult ist und als ,vor-Ort-Projektleiter’ kleinere Anpassungen am
Netzwerk vornehmen kann. Das setzt wiederum eine abgestimmte und abgestufte
Rechteverwaltung der NMS-Software voraus. Der gesamte Managementzugriff von extern auf das
Netzwerk muss verschliisselt erfolgen.

Soweit die Funktion an Dienstleister in Drittstaaten, insbesondere in den USA, vergeben werden soll,
bestehen allerdings auch hier erhebliche datenschutzrechtliche Bedenken: Zwar ist analog der
Dienstevergabe auch bei Cloud-Services eine Absicherung des europdischen Datenschutzniveaus
iiber Standardvertragsklauseln und Binding Corporate Rules moglich, und die bekannten
Cloudanbieter Amazon, Apple, Microsoft und Google machen heute zumeist ausreichende Zusagen.
Eine Gewdbhr fiir die Sicherheit notwendiger eingesetzter eigener Hardware besteht aber nicht. Die
Zugriffsmoglichkeit der NSA auf wesentliche Dienste von Microsoft {iber ihre Auswertungssoftware
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ist belegt?”. Hinzu kommen die bereits geschilderten gesetzlich abgesicherten und fortbestehenden,
erheblichen Zugriffsbefugnisse amerikanischer Behorden auf die Server von US-Unternehmen auch
ohne richterliche Anordnung?.

Hinzu kommt folgendes: Eine europdischen Standards entsprechende Kodifizierung, welche ihren
Ausgangspunkt im Schutz personenbezogener Daten als Ausdruck des Rechts jedes Einzelnen auf
informationelle Selbstbestimmung nimmt, existiert in den USA bis heute nicht. Mehrere
Bundesstaaten haben das Thema =zuletzt aufgegriffen, so dass ein datenschutzrechtlicher
Flickenteppich mit ganz unterschiedlichen Schutzniveaus kiinftig nicht auszuschliefien ist,
insbesondere, wenn der Kongress nicht kurzfristig ein Bundesgesetz auf den Weg bringt, welches
den Schutz personenbezogener Daten sicherstellt. Damit ist unter der Trump-Administration aber
kaum zu rechnen. Im Gegenteil: Zuletzt wurden die Vorschriften, welche den Internet-Anbietern
eine Nutzung personenbezogener Daten zu Werbezwecken u.a. ohne Zustimmung der Nutzer
verboten, abgeschafft unter Verweis auf Wettbewerbsgleichheit zu Webseitenbetreibern, die einem
solchen Verbot nicht unterlagen.

6. AbschliefSiende Bewertung und Empfehlung

Die Digitalisierung stellt die Schulen vor grofie Herausforderungen. Diese sind zu bewdltigen, da
sie gesellschaftlich erwiinscht und bildungspolitisch erforderlich sind, damit die Schulen ihren
verfassungsrechtlichen Auftrag weiterhin erfiillen konnen.

In technischer Sicht bediirfen die Schulen bzw. deren Trager bei der Schaffung der Voraussetzungen,
konkret bei der Errichtung und dem Betrieb eines Netzwerks, kompetenter Unterstiitzung. Dies
bezieht sich auf Beratung zur Erstellung eines Pflichten-/Lastenhefts sowohl fiir die Konzeption des
Netzwerks (strukturell, logisch) als auch eines Mengengeriists der bendtigten Komponenten sowie
im Anschluss an die Betreuung.

Wiahrend die Schulen bei der Ausgestaltung dieser Auftragsverhiltnisse frei sind, gelten
datenschutzrechtlich zwingend die Anforderungen, welche die DSGVO an Auftragsverarbeiter und
die damit korrelierende Vertragsgestaltung stellt.

Dies beschriankt den Kreis zuldssiger Dienstleister. Dies gilt insbesondere fiir die hier in Rede
stehenden Cloud-basierten Management-Losungen, welche dem Dienstleister ein erhebliches
Missbrauchspotential einrdumen. Dem ist durch die Auswahl qualifizierter Anbieter, die
Vereinbarung weitreichender datenschutzrechtlicher Zusicherungen und insbesondere effektive
Kontrollmechanismen zu begegnen.

27 Bericht der Zeitschrift Focus v. 27.10.2013. Betroffen waren u.a. die Dienste Hotmail, Outlook und Skype.
28 Rechtsgrundlage hierfiir ist der US Patriot Act, der als Folge der Terroranschldge vom 11.9.2001 am
26.10.2001 vom US-Kongress verabschiedet wurde.
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Nach diesseitiger Einschédtzung erfiillen Anbieter aus Drittstaaten diese Voraussetzungen oft nicht,
dies gilt insbesondere fiir Anbieter aus den USA, aber auch aus China, die in erheblichem Umfang
Zugriffen staatlicher Stellen ausgesetzt sind.?

Die Auswahl eines unqualifizierten Dienstleisters stellt aber bereits einen Verstofs gegen
datenschutzrechtliche Bestimmungen dar und kann ein Bufigeld auslosen. Fiir Schulen gelten
insoweit die gleichen Konsequenzen, die auch Unternehmen treffen. Deutlich schwerer wiegen die
Konsequenzen, wenn es tatsichlich zu einer unzuldssigen Datenherausgabe kommt: Ubermittelt
etwa der von der Schule beauftragte US-amerikanische Cloud-Anbieter in Folge einer
Herausgabeanweisung einer amerikanischen Behorde Daten von Schiilern und Lehrern in die USA,
drohen der Schule Bufigelder gem. Art. 83 DSGVO in einer Hohe bis zu 20 Mio. €. und zusatzlich
Schadensersatzforderungen der Betroffenen gem. Art. 82 DSGVO.

Die Schulen kénnen diese unerwiinschten und méglicherweise auch gravierenden Konsequenzen
vermeiden, wenn sie bei der Auswahl von Dienstleistern konsequent auf europaische Unternehmen
setzen, die in einem intensiven Wettbewerb mit US-amerikanischen Dienstleistern stehen und
mindestens gleichwertige Losungen bereithalten.

% % *

2 Erfassung und Auswertung von Daten erfolgen in China durch private und staatliche Stellen, die diese
auswerten und sich auch wechselseitig zur Verfiigung stellen. Ein effektives Recht auf informationelle
Selbstbestimmung existiert in China nicht. Die Informationsinteressen des Betroffenen sind kaum
geschiitzt und unzuldssige Datenverarbeitung tiberall vorhanden, vgl. Xie, “Informationelle
Selbstbestimmung im Privatrecht und deren Hinweise fiir den chinesischen Schutz der personenbezogenen
Information”, Dissertation, Hamburg 2017. Illustrativ hierzu auch: Deutschlandfunk, Weltzeit vom
2.1.2019, abrufbar unter: https://www.deutschlandfunkkultur.de/datenkrake-china-wo-staat-und-
firmen-alles-speichern.979.de.html?dram:article id=437240

18









	Leere Seite
	Leere Seite


 
 
    
   HistoryItem_V1
   AddMaskingTape
        
     Bereich: aktuelle Seite
     Folienkoordinaten: quer, hochkant offset 161.89, 76.20 Breite 242.18 Höhe 1.36 Punkte 
     Folienkoordinaten: quer, hochkant offset 400.80, 76.86 Breite 3.27 Höhe 1.80 Punkte 
     Ursprung: unten links
      

        
     1
     0
     BL
            
                
         Both
         1
         CurrentPage
         2
              

       CurrentAVDoc
          

     161.891 76.2026 242.1819 1.3636 400.8001 76.8571 3.2727 1.8 
      

        
     QITE_QuiteImposingPlus2
     Quite Imposing Plus 2.1
     Quite Imposing Plus 2
     1
      

        
     14
     18
     14
     1
      

   1
  

    
   HistoryItem_V1
   AddMaskingTape
        
     Bereich: aktuelle Seite
     Folienkoordinaten: quer, hochkant offset 162.65, 75.60 Breite 2.56 Höhe 3.87 Punkte 
     Folienkoordinaten: quer, hochkant offset 163.75, 78.49 Breite 0.76 Höhe 1.53 Punkte 
     Ursprung: unten links
      

        
     1
     0
     BL
            
                
         Both
         1
         CurrentPage
         2
              

       CurrentAVDoc
          

     162.6546 75.6025 2.5636 3.8727 163.7455 78.4935 0.7636 1.5273 
      

        
     QITE_QuiteImposingPlus2
     Quite Imposing Plus 2.1
     Quite Imposing Plus 2
     1
      

        
     14
     18
     14
     1
      

   1
  

    
   HistoryItem_V1
   StepAndRepeat
        
     Neues Dokument erstellen
     Nicht verwendete Bögenbereiche beschneiden: Nein
     Skalieren der Seiten erlauben: Nein
     Ränder: links unten (0.00 0.00) rechts oben (0.00 0.00) Punkte 
     Horizontaler Abstand (Punkte): 0 
     Vertikaler Abstand (Punkte): 0 
     Rahmen um jede Seite hinzufügen: Nein
     Seitengröße: 6.299 x 8.661 Zoll / 160.0 x 220.0 mm
     Seitenausrichtung: hoch
     Layout: Zeilen 0 horizontal, Spalten 0 vertikal
     Ausrichten: links, independent
      

        
     0.0000
     5.6693
     20.0001
     0
     Corners
     0.2999
     ToFit
     0
     0
     1.0100
     0
     0 
     1
     0.0000
     1
            
       D:20200116110138
       623.6220
       Blank
       453.5433
          

     Tall
     240
     298
     0.0000
     L
     1
            
       CurrentAVDoc
          

     0.0000
     0
     2
     1
     0
     0 
      

        
     QITE_QuiteImposingPlus2
     Quite Imposing Plus 2.1
     Quite Imposing Plus 2
     1
      

   1
  

    
   HistoryItem_V1
   AddMaskingTape
        
     Bereich: Von Seite 1 zu Seite 1
     Folienkoordinaten: links unten (402.55 1.80) rechts oben (411.71 622.31) Punkte 
      

        
     0
     402.5472 1.8011 411.7109 622.313 
            
                
         1
         SubDoc
         1
              

       CurrentAVDoc
          

      

        
     QITE_QuiteImposingPlus2
     Quite Imposing Plus 2.1
     Quite Imposing Plus 2
     1
      

        
     0
     18
     0
     1
      

   1
  

    
   HistoryItem_V1
   AddMaskingTape
        
     Bereich: Von Seite 2 zu Seite 2
     Folienkoordinaten: links unten (401.89 625.59) rechts oben (411.71 626.24) Punkte 
      

        
     0
     401.8927 625.5857 411.7109 626.2402 
            
                
         2
         SubDoc
         2
              

       CurrentAVDoc
          

      

        
     QITE_QuiteImposingPlus2
     Quite Imposing Plus 2.1
     Quite Imposing Plus 2
     1
      

        
     0
     18
     1
     1
      

   1
  

    
   HistoryItem_V1
   AddMaskingTape
        
     Bereich: alle Seiten
     Folienkoordinaten: quer, hochkant offset 402.76, -1.78 Breite 4.13 Höhe 624.81 Punkte 
     Ursprung: unten links
      

        
     1
     0
     BL
            
                
         Both
         1
         AllDoc
         2
              

       CurrentAVDoc
          

     402.7606 -1.7789 4.1339 624.8104 
      

        
     QITE_QuiteImposingPlus2
     Quite Imposing Plus 2.1
     Quite Imposing Plus 2
     1
      

        
     1
     18
     17
     18
      

   1
  

    
   HistoryItem_V1
   StepAndRepeat
        
     Neues Dokument erstellen
     Nicht verwendete Bögenbereiche beschneiden: Nein
     Skalieren der Seiten erlauben: ja
     Ränder: links unten (0.00 0.00) rechts oben (0.00 0.00) Punkte 
     Horizontaler Abstand (Punkte): 0 
     Vertikaler Abstand (Punkte): 0 
     Rahmen um jede Seite hinzufügen: Nein
     Seitengröße: 8.268 x 11.693 Zoll / 210.0 x 297.0 mm
     Seitenausrichtung: hoch
     Um 101.00 % skalieren
     Ausrichten: links, independent
      

        
     0.0000
     5.6693
     20.0001
     0
     Corners
     0.2999
     ToFit
     1
     1
     1.0100
     0
     0 
     1
     0.0000
     1
            
       D:20200116110703
       841.8898
       Blank
       595.2756
          

     Tall
     240
     298
     0.0000
     L
     1
            
       CurrentAVDoc
          

     0.0000
     0
     2
     1
     1
     0 
      

        
     QITE_QuiteImposingPlus2
     Quite Imposing Plus 2.1
     Quite Imposing Plus 2
     1
      

   1
  

    
   HistoryItem_V1
   StepAndRepeat
        
     Neues Dokument erstellen
     Nicht verwendete Bögenbereiche beschneiden: Nein
     Skalieren der Seiten erlauben: ja
     Ränder: links unten (0.00 0.00) rechts oben (0.00 0.00) Punkte 
     Horizontaler Abstand (Punkte): 0 
     Vertikaler Abstand (Punkte): 0 
     Rahmen um jede Seite hinzufügen: Nein
     Seitengröße: 8.268 x 11.693 Zoll / 210.0 x 297.0 mm
     Seitenausrichtung: hoch
     Um 101.00 % skalieren
     Ausrichten: rechts, independent
      

        
     0.0000
     5.6693
     20.0001
     0
     Corners
     0.2999
     ToFit
     1
     1
     1.0100
     0
     0 
     1
     0.0000
     1
            
       D:20200116110735
       841.8898
       Blank
       595.2756
          

     Tall
     240
     298
     0.0000
     R
     1
            
       CurrentAVDoc
          

     0.0000
     0
     2
     1
     1
     0 
      

        
     QITE_QuiteImposingPlus2
     Quite Imposing Plus 2.1
     Quite Imposing Plus 2
     1
      

   1
  

    
   HistoryItem_V1
   StepAndRepeat
        
     Neues Dokument erstellen
     Nicht verwendete Bögenbereiche beschneiden: Nein
     Skalieren der Seiten erlauben: ja
     Ränder: links unten (0.00 0.00) rechts oben (0.00 0.00) Punkte 
     Horizontaler Abstand (Punkte): 0 
     Vertikaler Abstand (Punkte): 0 
     Rahmen um jede Seite hinzufügen: Nein
     Seitengröße: 8.268 x 11.693 Zoll / 210.0 x 297.0 mm
     Seitenausrichtung: hoch
     Um 101.00 % skalieren
     Ausrichten: zentriert, independent
      

        
     0.0000
     5.6693
     20.0001
     0
     Corners
     0.2999
     ToFit
     1
     1
     1.0100
     0
     0 
     1
     0.0000
     1
            
       D:20200116110757
       841.8898
       Blank
       595.2756
          

     Tall
     240
     298
    
    
     0.0000
     C
     1
            
       CurrentAVDoc
          

     0.0000
     0
     2
     1
     1
     0 
      

        
     QITE_QuiteImposingPlus2
     Quite Imposing Plus 2.1
     Quite Imposing Plus 2
     1
      

   1
  

 HistoryList_V1
 qi2base



